Losungsvorschlag: Deepfake-Video - Putin
https://www.youtube.com/watch?v=sbFHhpYU15w

Gesprochener Text:
~America, you blame me for interfering with your democracy. But | don't have to. You're doing
it to yourselves. Polling stations are closing. You don't know who to trust. You are divided.

There are strings we can pull, but we don't have to. You are pulling them for us.”

Deutsche Ubersetzung (mit Deepl):

~Amerika, Sie werfen mir vor, dass ich mich in Ihre Demokratie einmische. Aber das muss ich
gar nicht. Ihr tut es euch selbst an. Die Wahllokale schliefSen. Ihr wisst nicht, wem ihr vertrauen
kénnt. Ihr seid gespalten. Es gibt Féden, die wir ziehen kénnen, aber wir miissen es nicht. lhr

zZieht sie fiir uns.”

Hintergrundinformationen:

Die Plattform, die dieses Video veroffentlicht hat, heillit RepresentUs und ist eine
Uberparteiliche gemeinnitzige Organisation, die sich fir die Bekampfung politischer
Korruption in den USA einsetzt. lhr Ziel ist, die Demokratie zu verteidigen und Kampagnen zu
unterstltzen, um ein gutes politisches System aufzubauen. Link zu der Organisation:

https://represent.us

Hinweis: Am besten ist es, das Video in guter Qualitat bei voller BildschirmgrofRe anzusehen,

um besser beurteilen zu kénnen, ob es moglicherweise ein Deepfake ist.

o Gibt es Merkmale, die Sie erkennen lassen, dass dieses Video manipuliert ist?

Merkmale, die flr ein gefdlschtes Video sprechen konnen, sind unter anderem die etwas
eigenartige Stimmlage, die nicht zu Putin passt und auflerdem spricht er in dem Video auf
Englisch, was er im Normalfall nicht tut. Seine Stimme weist zwar einen Dialekt auf, jedoch ist
dieser nicht unbedingt der russischen Sprache zuzuordnen, sondern kénnte auch ein

ukrainischer Akzent sein.


https://www.youtube.com/watch?v=sbFHhpYU15w
https://represent.us/

In Bezug auf die optischen Merkmale kann man feststellen, dass er kein einziges Mal mit den
Augen blinzelt und dass die Aufnahme nur ihn (ohne Hénde) zeigt, also eine einzige
Kameraeinstellung vorliegt. Es gibt sehr wenig Mimik im Gesicht, nur am Schluss hebt er seine

Augenbrauen und ansonsten bewegen sich nur seine Lippen, der Rest wirkt starr.

Bei Analyse der Hintergrundfahne handelt es sich um die Flagge des russischen Prdsidenten.
Bei Vergleich mit dem Original ist im Video erkenntlich, dass die Flagge auch fehlerhaft
dargestellt ist (besonders bei Vergleich der beiden abgebildeten Flaggen). Oftmals werden vor
allem solche Symbole wie die Fahnen oder die Wappen verwendet, um die Videos echter

wirken zu lassen und die Echtheit zu unterstreichen.

e Was ist die Absicht dieses Deepfakes?

Sinnvoll ist es bei solchen Videos immer darauf zu achten, wer dieses Video publiziert hat. In
diesem Fall wurde es von RepresentUs veroffentlicht und auch direkt als Deepfake-Video
bezeichnet und im Kommentarfeld auch wirklich darauf hingewiesen, dass es nicht echt ist.
Denn die Plattform mochte mit solchen Videos auf die Missstande der amerikanischen
Demokratie hinweisen und aufmerksam machen, dass — wenn die USA sich weiter so politisch

verhalt, wie sie es aktuell tut — sich selbst bzw. die Demokratie zerstoren wird.

Warum dafiir Deepfakes verwendet werden, hat unter anderem folgende Absicht. Russland
und USA sind die beiden machtigsten Lander der Welt und konkurrieren immer um Macht.
Durch das Video macht sich Putin scheinbar Gber Amerika lustig, da sie sich — seiner Fake-
Aussage nach — selbst zerstoren werden (und er sozusagen gar nicht mehr nachhelfen muss).
Durch dieses Video sollen die Zuschauer:innen emotional getroffen werden und polarisiert

werden, vor allem da der ,Rivale” von Amerika solche Aussagen trifft.

o Welche Gefahren kénnten dadurch entstehen?

Im Normalfall sind Deepfakes nicht als Deepfakes gekennzeichnet, was glicklicherweise bei

diesem Video der Fall ist, wobei man auch nicht davon ausgehen kann, dass jede Person die



Informationsbeschreibung liest, geschweige denn sich Uber das Profil, welches das Video
veroffentlicht hat, informiert. Besonders Personen, die (iber wenig Medienkompetenz
verfligen, haben Schwierigkeiten damit, solche Inhalte kritisch zu hinterfragen und deren
Wahrheitsgehalt einzuordnen.

Dieses Video ist ein klassisches Beispiel dafiir, dass ein politischer Gegner fiir —in diesem Fall
eine Demokratiekampagne — instrumentalisiert wird. Eine grofle Gefahr, die dadurch
entflammt, ist die mogliche Polarisierung durch solche Videos und deren Potential die
politische Stimmung weiter anzuheizen und eventuell auch zur Eskalation zu bringen.
Aullerdem ist eine generelle Gefahr von Deepfakes, dass die Menschen kein Vertrauen mehr
in Informationsnachrichten haben, da es zunehmend schwieriger wird, Reales von
Manipuliertem zu unterscheiden. Dahingehend kdnnen also auch die Menschen viel weniger
mit echten, informativen und aufklarenden Botschaften erreicht werden, da mit Deepfakes
das Vertrauen missbraucht wird.

Besonders in der politischen Landschaft kann eine Manipulation weitreichende Folgen haben,
angefangen von gezielter Desinformation bis hin zu der Beeinflussung von Wahlen und von
Meinungen, usw. Insbesondere in sozialen Medien versucht man das junge Publikum zu
manipulieren. Deepfakes sind somit eine gefahrliche Art, die das Vertrauen in Medien und

Politik ins Wanken bringt und somit auch die Demokratie gefdhrden kann.



